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Dziekujemy za dotaczenie do grona Uzytkownikéw ustugi e-Dokumenty, ktéra jest bezpiecznym
narzedziem do przekazywania przez Bank i przechowywania waznych dokumentoéw i informacji w zakresie
Twoich produktéw i ustug bankowych. Zapewniamy wygodny, intuicyjny i przede wszystkim bezpieczny
dostep kierowanych do Ciebie dokumentow.

e-Dokumenty

Przewodnik dla Uzytkownika
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Zasady bezpiecznego korzystania z ustugi e-Dokumenty

Po pierwsze bezpieczenstwo!

Przy projektowaniu i budowie ustugi e-Dokumenty wykorzystalismy jedne z najnowszych rozwigzan, ktore
zapewniajg nie tylko wygode i oszczednosci, ale i bezpieczenstwo.

System bezpieczenstwa tworzymy wspdlnie z Panstwem. Ponizej wskazujemy elementy systemu zapewnione przez
Bank oraz przedstawiamy katalog zasad bezpieczenstwa.

Podstawowe zasady bezpieczenstwa

o

o

oo oo

oo

Nigdy nie loguj sie do e- Dokumentdw za posrednictwem linku otrzymanego w wiadomosci e-mail/sms lub
bedacego wynikiem wyszukiwania w przegladarce internetowe].

Sprawdzaj adres strony www, na ktérej sie logujesz oraz jej certyfikat (symbol zamknietej ktédki). Adres
rozpoczyna sie od https://, a w adresie strony widnieje domena sblzakrzewo.pl. Po kliknieciu w ktédke
pojawi sie certyfikat wystawiony dla online.sblzakrzewo.pl przez firme Unizeto Technologies S.A.

Uwaznie czytaj informacje przekazywane za posrednictwem wiadomosci SMS. Przed potwierdzeniem w
systemie sprawdzaj tres¢ operacji.

Nie otwieraj zatgcznikéw z niepewnych Zrédet i nie klikaj w podejrzane linki.

Korzystaj z legalnego oprogramowania, regularnie aktualizuj urzadzenia i oprogramowanie na komputerze
i telefonie (system, aplikacje, przegladarki, programy antywirusowe).

Twoérz silne hasta oraz regularnie je zmieniaj.

Nie uzywaj tego samego hasta do réznych serwiséw oraz nie zapisuj haset na kartkach ani w plikach na
komputerze.

Nie podawaj /nie wysytaj swoich logindw i haset innym.

Natychmiast zmien swoje hasto lub identyfikator, jesli zaistnieje podejrzenie, ze kto$ mdgt je poznad.

Nie loguj sie przez publiczne, niezabezpieczone wi-fi oraz nie loguj sie na urzadzeniach publicznie
dostepnych np. w kafejkach, hotelach.

Nie podtgczaj zewnetrznych nosnikéw danych do swojego urzadzenia, jesli nie masz pewnosci co do ich
bezpieczenstwa.
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Szyfrowa transmisja danych

Stosujemy szyfrowanie danych zabezpieczone protokotami Transport Layer Security (TLS) wykorzystujgcymi klucze
o dtugosci 256 bitéw. Szyfrowanie to zapewnia poufnosc i integralnos¢ informacji oraz gwarantuje, ze nikt
postronny nie moze odczytac¢ lub zmieni¢ danych przesytanych miedzy Klientem a Bankiem. Zastosowanie tej
metody zapewnia catkowitg poufnosé operacji finansowych. W czasie korzystania z bezpiecznego protokotu adres
strony internetowej zaczyna sie od https://

Uwierzytelnienie

Uwierzytelnienie, czyli sprawdzenie tozsamosci uzytkownika i jego prawa dostepu do konta za pomoca
elektronicznych kanatéw dostepu. Oparte jest na czyms CO ZNASZ (identyfikator ID i hasto, ) oraz na tym CO
POSIADASZ (Kod SMS).

Automatyczne wylogowanie
Dodatkowym zabezpieczeniem jest automatyczne wylogowanie Uzytkownika z ustugi w sytuacji stwierdzenia braku
aktywnosci na koncie przez okres 15 minut. W takim przypadku wystarczy ponowne zalogowanie.

Blokada konta
W przypadku kilku btednych préb zalogowania sie do ustugi, nastepuje automatyczna blokada konta Uzytkownika,
w celu ochrony przed dostepem osdb nieupowaznionych.

Zastrzezenie sSrodkow dostepu

W przypadku zgubienia lub kradziezy telefonu komérkowego/urzadzenia mobilnego, nalezy niezwtocznie zgtosic
wole zastrzezenia posiadanych srodkéw dostepu (login, hasto) w placéwce bankowej lub telefonicznie.

Nalezy réwniez pamietaé, by w przypadku zmiany numeru telefonu, na ktéry przesytane sg kody SMS, zgtosi¢ ten
fakt do Banku.

Zasady ustanawiania haset
O Hasto powinno zawiera¢ minimum 10 znakdw (cyfry i litery, minimum jedna wielka litera i jedna cyfre).

O Mate i duze litery s rozrézniane przez system.

/////

Logowanie do ustugi e-Dokumenty
O Systematycznie nalezy czysci¢ pamieé podreczng przegladarki: Tymczasowe pliki internetowe,Pliki Cookies.
O Podczas wprowadzania Identyfikatora i hasta nie wolno zezwalaé na zapamietywanie haset przez
przegladarke.

O Nigdy nie nalezy uzywaé wyszukiwarek do znalezienia strony logowania do ustugi e-Dokumentéw.
Nalezy samodzielnie wprowadza¢ adres strony na pasku adresu przegladarki internetowej lub logowa¢
sie bezposrednio ze strony Banku.

O Nigdy nie nalezy logowac sie przez adres lub link przystany w wiadomosci przez inng osobe — nawet jesli
adres strony jest prawidtowy, moze prowadzi¢ do fatszywych witryn.

O Przed zalogowaniem sie na konto nalezy sprawdzié, czy potgczenie z Bankiem jest szyfrowane. Adres strony
musi zaczyna¢ sie od https:// a w adresie domena sblzakrzewo.pl Na stronie internetowej musi by¢
widoczny symbol zamkniete] ktédki.

O Zeby sprawdzi¢, czy strona jest autentyczna, nalezy klikngé na ktédke, aby zobaczyé, czy certyfikat cyfrowy
zostat wystawiony dla online.sblzakrzewo.pl przez firme Unizeto Technologies S.A. z aktualng data
waznosci.

O Jesli symbol ktédki jest niewidoczny lub certyfikat jest nieprawidlowo wystawiony, nalezy przerwaé
logowanie i niezwtocznie skontaktowac sie z Bankiem.

O Jesli przy logowaniu pojawi sie nietypowy komunikat, prosba o podanie niestandardowych danych
osobowych, haset lub ich aktualizacje, nalezy przerwac logowanie i skontaktowad sie niezwtocznie z
Bankiem.
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O Nalezy pamietaé, ze Bank nigdy nie wysyta do swoich Klientow pytan dotyczacych haset lub innych
poufnych danych ani prdsb o ich aktualizacje.

O Jesli zauwazg Panstwo jakakolwiek nieprawidtowos¢ podczas logowania lub wystgpig problemy techniczne
zwigzane z obstugg aplikacji, nalezy skontaktowac sie niezwtocznie z Bankiem.

Korzystanie z ustugi e-Dokumenty
O Po zalogowaniu sie do ustugi e-Dokumenty nie zostawiaj komputera bez opieki.
O Korzystajgc z ustugi e-Dokumenty, uzywaj tylko jednego okna przegladarki internetowej, natomiast koricz
prace poprzez uzycie polecenia Wyloguj.
O Zmieniaj co jaki$ czas hasto i chronié je przed osobami trzecimi — proponujemy zmiane hasta co miesiac.

O Jezeli potaczenie ze strong Banku zostanie zerwane, zaloguj sie na nig ponownie.

O Aktualizuj system operacyjny i aplikacje istotne dla jego funkcjonowania, np. przegladarki internetowe —
zalecamy korzystanie z najnowszych dostepnych wers;ji.

O Stosuj legalne i czesto aktualizowane oprogramowanie antywirusowe.

O Uzywaj aplikacji typu firewall i systemu wykrywania intruzéw — blokujacych niepozadane potaczenia
komputera z Internetem.

O Nie korzystaj z ustugi e-Dokumenty w miejscach ogdlnie dostepnych, np. w kawiarenkach internetowych
lub poprzez publiczne (niezabezpieczone) sieci bezprzewodowe.

Numer telefonu komérkowego

Numer telefonu komérkowego przypisany do Klienta jest istotnym elementem bezpieczenstwa — to na numer
telefonu wysytane sg kody jednorazowe. Bardzo wazne jest, aby Bank posiadat aktualny i poprawny numer telefonu
Klienta. Ze wzgleddw bezpieczenstwa zmiany numeru telefonu nie mozna dokonad przez kontakt telefoniczny — w
takim przypadku konieczna jest wizyta w placéwce Banku.

Wsparcie w zakresie obstugi ustugi e-Dokumenty
Poznates juz zasady bezpiecznego korzystania z ustugi e-Dokumenty. Wiesz juz, ze jezeli co$ Cie zaniepokoi w tej
kwestii, powinienes niezwtocznie skontaktowac sie z Bankiem.

W dalszej czesci naszego Przewodnika dowiesz sie, jak zalogowac sie do ustugi e-Dokumenty, w jaki sposdb poruszac
sie po pulpicie oraz korzystac¢ z dostepnych w ustudze funkcjonalnosci.

Jezeli chciatby$ uzyskac informacje dotyczace tresci zamieszczonych w systemie dokumentdw elektronicznych,
skontaktuj sie z Bankiem.

W przypadku pytan dotyczacych dziatania ustugi e-Dokumenty zapraszamy Cie do kontaktu z naszymi
pracownikami.

Ustuga e-Dokumenty

e-Dokumenty to ustuga, ktdra umozliwia tatwy i szybki dostep do Twoich dokumentéw i informacji przekazywanych
przez Bank poprzez sie¢ Internet. Dzieki niej w bezpieczny i wygodny sposdb mozesz w jednym miejscu przegladaé
m.in. regulaminy ustug bankowych, taryfy prowizji i optat a takze inne dokumenty bankowe, przez 24 h na dobe.

Ustuga e-dokumenty skfada sie z dwdch czesci:
O publicznej — zawierajacej dokumenty ogdlnie dostepne takie jak: regulaminy, taryfy prowizji i optat, oraz;
O prywatnej—zawierajgcej dokumenty kierowane bezposrednio do klienta takie jak: umowy, harmonogramy
z ktérej korzysta¢ moga uzytkownicy z wykorzystaniem:

Loginu
Stuzy do identyfikacji przy logowaniu do ustugi. Jako login uzywany jest numer PESEL.
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Hasta z jednorazowym kodem SMS

Uzytkownik, podczas pierwszego logowania otrzymuje od Banku poprzez SMS hasto startowe stuzgce do logowania
i zmienia je samodzielnie w ustudze e-Dokumenty podczas pierwszego logowania.

Kody SMS wysytane sg ze skrzynki oznaczonej jako SBLZakrzewo.

Jak zalogowac sie do ustugi e-Dokumenty?

Pierwsze logowanie do ustugi e-Dokumenty

Aby zapewni¢ bezpieczenstwo informacji dostepnych w ustudze e-dokumenty, dostep do ustugi wymaga
zalogowania Uzytkownika poprzez wykorzystanie indywidualnych srodkéw dostepu.

Pierwsze logowanie mozna rowniez wykonaé¢ za pomocg bankowosci elektronicznej (ustuga Internet Banking),
wtedy nie ma koniecznosci wykonania czynnosci opisanych w Krokach 1-3 - prosze przejs¢ do strony 7.

Pierwsze logowanie do ustugi
Krok 1 — Opcja pierwszego logowania Wygeneruj hasto

O Po wejsciu na strone Banku pod adresem www.sblzakrzewo.pl,

E-DOKUMENTY
O nastepnie wybraniu menu

7

Moje e-Dokumenty
O przejsciu do strony logowania ,

O w dolnej czesci ekranu, nalezy wybra¢ opcje ,,Wygeneruj hasto”.

Zaloguj sie
Dzieri dobry!
Zapewnij sobie dostep do swoich dokumentow.

Zaloguj sie do portalu i zarzgdzaoj dokumentami.

& Wygenenuyj hasto

%) 7aloguj sie

Krok 2 — Identyfikacja

Na kolejnym ekranie, w celu uzyskania dostepu do ustugi, nalezy wprowadzi¢ swoéj PESEL, oraz podac 4 ostatnie
cyfry numeru telefonu przypisanego do klienta "Wyslij kod". Na zdefiniowany w Banku numer telefonu
uzytkownika wystana zostanie wiadomosé SMS z kodem wymaganym do pierwszego zalogowania.

Generuj hasto

Wygeneruj hasto

Podaj swij PESEL, ktdry jest identyfikatorem

Cztery ostatnie cyfry numeru telefonu powigzanego z kontem

Wyslij kod
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Krok 3 — Zdefiniowanie wtasnego hasta
Podczas pierwszego logowania do ustugi e-Dokumenty, system wymusza nadanie hasta. Prosimy wéwczas o
stosowanie ponizszych zasad:

O Hasto powinno zawieraé co najmniej 10 znakow (cyfry i litery).

O W tym wielkg i matg litere.

O Wymagane jest stosowanie co najmniej jednej cyfry.

Wybdr nalezy potwierdzi¢ za pomoca jednorazowego hasta otrzymanego na zdefiniowany w Banku nr telefonu
uzytkownika.

Whprowad?z kod otrzymany w wiadomosci SMS
S6QY3
Hasto musi posiadac co najmniej 10 znakdow, w tym wielkg
litere, matq litere oraz cyfre.
Zdefiniuj swoje hasto

Powtdrz hasto

Po poprawnym podaniu tych danych uwierzytelniajgcych uzytkownik zostaje poinformowany o prawidtowym
ustanowieniu hasta.

Twoje hasto zostato ustawione prawidtowo.

PrzejdZ do logowania
Kolejne logowanie do ustugi

Krok 1 - Login i hasto uzytkownika
O Po przejéciu na strone logowania otwarte zostanie okno logowania, gdzie nalezy wprowadzi¢
indywidulane dane logowania.

O W polu Uzytkownik nalezy wpisa¢ nr PESEL.
O W polu Hasto nalezy wprowadzi¢ hasto do logowania ustanowione samodzielnie przez Uzytkownika przy

pierwszym logowaniu.
=+ Zaloguj

O Po wypetnieniu pdl nalezy wybraé przycisk
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Samodzielne odblokowanie ustugi

Jesli zablokujesz dostep, np. poprzez kilkukrotne wpisanie btednego hasta lub zapomnisz loginu, mozesz
samodzielne odblokowac ustuge bez potrzeby kontaktu z bankiem.

W tym celu prosimy przeprowadzi¢ czynnosci identyczny jak przy pierwszym logowaniu.

Pulpit uzytkownika

Zachowanie systemu jest responsywne (zgodne z technologig Responsive Web Design), tj. w zaleznosci od
urzadzenia, na ktorym otwarta zostata strona do logowania, wyswietlane sg odpowiednie rozmiarowo pliki
graficzne.

Po zalogowaniu do ustugi e-dokumenty wyswietlany jest pulpit z opcjami systemu.

e-Dokumenty

Wszyskie kategorie

Data utrwalenia « Dokument

2093-04-13 Regulamin udzielania kredytéw i pozyczek zabezpieczonych hipotecznie - Weryfikuj p"kl | Saczeqély |
obowiqzuje od 31-12-2022

Przeglagdanie dokumentow

Lista dokumentow

W gtéwnej czesci systemu uzytkownik ma mozliwos¢ przegladania listy udostepnionych przez Bank dokumentéw i
informacji. W gérnym menu istnieje mozliwos¢ filtrowania listy dokumentéw ze wzgledu na:

O Kategorie — wskazujgc typ poszukiwanego dokumentu.
O Dowolng tre$¢ — znajdujaca sie w nazwie i/lub opisie dokumentu, przez okno wyszukiwania

O Date utrwalenia — wskazujac, w jakim okresie dokument zostat udostepniony.

Odczyt dokumentu

Po wybraniu odpowiedniego dokumentu z listy, Uzytkownik moze wybra¢ jeden ze znajdujacych sie tam klawiszy
funkcyjnych:

O Szczegdty zostanie zaprezentowany ekran dotyczacy szczegdtow dokumentu zgodnie z ponizszym
ekranem.

Data utrwalenia « Dokument

5093-04-13 Regulamin udzielania kredytdw i pozyczek zabezpieczonych hipotecznie - | Weryfiku plik | | Szczeqoty |
obowigzuje od 31-12-2022

Hash dokumentu: 0d0flcd74041729f23ad0368097440b4ba23112480096d70b3c0d73737f61cb6
ldentyfikator dokumentu: 2266735.1
Kategoria: regulaminy
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Wenryfiku] plik

O Weryfikuj plik
Przenosi Uzytkownika do ekranu ze szczegdétowymi danymi bezpieczeristwa dla danej publikacji. Na ekranie Klient
ma mozliwos$¢ skopiowania i zachowania na swoim urzadzeniu hash dokumentu. Jest to kluczowy element
potwierdzajgcy waznos¢ przekazanego przez Bank dokumentu — potwierdzajacy, ze przekazywany dokument nie
zostat przez nikogo zmodyfikowany i podmieniony. Aby zweryfikowac¢ poprawnosé i oryginalnosé¢ dokumentu,
wystarczy uzy¢ przycisku , lub wprowadzié¢ recznie hash dokumentu i poréwnaé, czy jest identyczny z tym
przekazanym Klientowi przez Bank.

Zweryfikuj dokument

SprawdZ autentycznosc dokumentu opublikowanego w technologii blockchain
Przeciggnijfwgraj plik na strone lub podaj unikalny hash dokumentu. Wpisz jego identyfikator. Potrzebne do
whpisania informacje znajdziesz pod przyciskiem "Szczegdty"

Nazwa:
@ Hash: ®
0d0flcd74041729f23ad0368097440b4ba23112480096d70b3c0d73737161chb

Mozesz rowniez samodzielnie wprowadzi¢ hash dokumentu:

Hash dokumentu: 0d0flcd74041729f23ad0368097440b4ba2311248aat

Identyfikator dokumentu: 2266735.1

Weryfikuj dokument

Dokument jest utrwalony w sieci blockchain.
Data utrwalenia: 2023-04-13

O Pobierz

Otwiera dokument w nowym oknie i pozwala zapisa¢ dokument na urzadzeniu Klienta.

Dostep u do ustugi e-Dokumenty dla uzytkownikéw Internet Bankingu

Dla uzytkownikéw serwisu Internet Banking, ustuga e-dokumenty dostepna na gtéwnym pulpicie jako jedna z
zaktadek po prawej stronie ekranu.

@ eDokumenty

Dostep do e-Dokumentéw nie wymaga ponownego logowania, dostep do ustugi zostat uwierzytelniony podczas
logowania do serwisu Internet Banking.
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